ROMANIA
JUDETUL PRAHOVA
ORASUL AZUGA
PRIMAR

DISPOZITIA
privind aprobarea Politicii de securitate IT a Primariei orasului Azuga

Avand in vedere :

Referatul de aprobare inregistrat sub nr. 11134/16.09.2020 prin care domnul Vasile
Liviu, inspector de specialitate in cadrul Compartimentului Informatici al Primariei orasului
Azuga, propune aprobarea Politicii de securitate IT a Primiriei orasului Azuga;

Misiunea de audit public intern cu tema “Activitatea IT” si recomandarile nr. 11, 12
din Raportul de audit nr. 5727/13.05.2020 privind elaborarea politicii de securitate in
domeniul IT, la nivelul Primariei orasului Azuga;

Standardul 15-15.1 din OSGG 600/2018 privind aprobarea Codului controlului intern
managerial al entitatilor publice;

Art. 24 alin. (2) din Regulamentul UE 679/2016 privind protectia persoanelor fizice in
ceca ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor);

In temeiul art. 196 alin. (1) lit. b) din OUG nr. 57/2019 privind Codul administrativ, cu
modificarile si completirile ulterioare;

Primarul orasului Azuga
DISPUNE

Art.1. Se aprobd Politica de securitate IT a Primdriei orasului Azuga, conform anexei
la prezenta dispozitie.

Art.2. Toti utilizatorii IT ai institutiei vor duce la indeplinire prevederile prezentei
dispozitii.

Art.3. Politica de securitate IT se comunicd prin intermediul sefilor de
servicii/birouri/comnartimente tntirar ntilizatarilar 1T

Art4. Prezentul document va fi disponibil in format electronic pe site-ul web al
Primériei orasului Azuga (www.primariaazuga.ro) si se comunici sefilor de
servicii/birouri/compartimente.

Art.5. Compartimentul Administratie Publica Locala si Secretariat, va comunica copii
ale prezentei dispozitii tuturor celor in drept.
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Politica de securitate IT a Primariei orasului Azuga

I. Introducere

Securitatea sistemului IT trebuie si fie o responsabilitate asumata de citre conducerea
Primériei orasului Azuga.

In vederea stabilirii si mentinerii politicii de securitate este esentiald implicarea tuturor
structurilor de conducere din institutie aldturi de tot personalul implicat in folosirea
Resurselor IT (RIT) pentru adoptarea deciziilor privind securitatea sistemului informatic.
Accesul la echipamentele de prelucrare a informatiilor primériei de cétre terfe parfi trebuie si
se faca sub supraveghere. Pentru accesul tertilor, o evaluare a riscului ar trebui si fie efectuati
pentru a stabili implicatiile de securitate i cerinfele de control. Masurile de protectie trebuie
sd fie puse de acord s§i incluse intr-un contract cu tertele parti. De asemenea in
acordurile/contractele de externalizare ar trebui sd se abordeze riscurile, controalele si
procedurile de securitate pentru sistemele informatice, retelele si/sau echipamentele de birou.

Tr o
AlRe U\rUlJ

Securitatea informaticd asigurd cunoasterea, prevenirea si contracararea unui atac impotriva
spatiului cibernetic, inclusiv managementul consecintelor.

» Cunoasterea trebuie s asigure informatiile necesare in elaborarea masurilor pentru
prevenirea efectelor unor incidente informatice.

* Prevenirea este principalul mijloc de asigurare a securitdtii informatice. Actiunile
preventive reprezinti cea mai eficientd modalitate atit de a reduce extinderea
mijloacelor specifice ale unui atac cibernetic, cit si de a limita efectele utilizarii
acestora.

* Contracararea trebuie sd asigure o reactie eficientd la atacuri cibernetice, prin
identificarea §i blocarea actiunilor ostile in spatiul cibernetic, mentinerea sau
restabilirea disponibilitatii infrastructurilor cibernetice vizate si identificarea si
sanctionarea potrivit legii, a autorilor.

Politica de securitate IT are ca scop asigurarea confidentialitafii, integritatii si disponibilitatii
informatiei.

* Confidentialitatea se refera la protectia datelor impotriva accesului neautorizat.
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Figierele electronice create, trimise, primite sau stocate folosind sistemul RIT proprii,
administrate sau In custodia si sub controlul Primdriei orasului Azuga sunt
confidentiale si pot fi accesate de catre functionarii publici sau angajatii autorizati din
cadrul Primaériei orasului Azuga numai in conditiile prevézute de lege.
* Integritatea se referd la masurile si procedurile utilizate pentru protectia datelor
impotriva modificarilor sau distrugerii neautorizate.
* Disponibilitatea se asigurd prin functionarea continud a tuturor componentelor RIT.
Diverse aplicatii au nevoie de nivele diferite de disponibilitate in functie de impactul sau
daunele produse ca urmare a nefunctfiondrii corespunzitoare a RIT.

I11. Definitii

* Resurse IT (RIT): toate dispozitivele de tiparire, de afisare, unitéti de stocare, si toate
activitatile asociate calculatorului care implica utilizarea oricérui dispozitiv capabil si
receptioneze email, si navigheze pe site-uri de Web, cu alte cuvinte, capabil si
transmita, stocheze, administreze date electronice, incluzand, dar nu limitat la: servere,
calculatoare personale (PC) (desktop, laptop), tablete, medii de retea si echipamente
de acces la Internet. La acestea se adaugd procedurile, echipamentul, facilititile,
programele si datele care sunt proiectate, construite, puse in functiune (operationale) si
mentinute pentru a crea, colecta, Inregistra, procesa, stoca, primi, afisa si transmite
informatia.

* Administratorul de retea este §i Administratorul Resurselor IT (ARIT):
Responsabilul la nivelul instituiei cu administrarea RIT ale Primariei orasului Azuga.

» Utilizator: o persoand, o aplicafie automatizata sau proces utilizator autorizate de
catre Primaria orasului Azuga, in conformitate cu procedurile si regulamentele in
vigoare, sa 10oloseasca Kl 1.

* Abuz de privilegii: orice actiune intreprinsd in mod voit de un utilizator, care vine in
contradictie cu regulamentele Primériei orasului Azuga si/sau legile in vigoare,
inclusiv cazul in care, din punct de vedere tehnic, nu se poate preveni inféptuirea de
catre utilizator a actiunii respective.

* Furnizor: Persoand fizicd/juridicd care oferd bunuri sau servicii Primaériei orasului
Azuga in baza unui contract comercial sau de colaborare.

IV. Clasificarea Informatiilor

Clasificarea informatiilor este necesard pentru a permite atit alocarea resurselor necesare
protejarii acestora cét si pentru a determina pierderile potentiale ca urmare a modificirilor,
pierderii/distrugerii sau divulgérii acestora.

Pentru a asigura securitatea i integritatea informatiilor, acestea se Tmpart in trei categorii

principale:
*  Publice
= Secrete

= Strict Secrete
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Conducdtorii Serviciilor/Birourilor/Compartimentelor din Primaria orasului Azuga raspund de
evaluarea periodicd a schemei de clasificare a informatiilor. Toate informatiile din institutie
trebuie si se regdseasca in una din urmitoarele categorii:

1. Publice: Acestea sunt informatiile accesibile oricdrui utilizator din interiorul sau exteriorul
institutiei. Divulgarea, utilizarea neautorizatd sau distrugerea acestora nu produce efecte
asupra institufiei sau aceste efecte sunt nesemnificative. Utilizatorii care furnizeaza aceste
informatii sunt responsabili de asigurarea integritétii si disponibilitaii acestora in raport cu
cerintele Primariei orasului Azuga.

Exemple: informatiile de pe aviziere, pagina proprie de internet, informarile publice ale
Primariei, ale Consiliului Judetean sau Prefecturii.

2. Secrete: in aceastd categorie se includ informatiile care datoritd valorii economice nu
trebuie facute publice. Se includ aici si informatiile pe care Primaria orasului Azuga trebuie si
le protejeze conform legislatiei in vigoare. Datoritd valorii economice asociate, aceste date
trebuie distruse daci au fost ficute publice. Aceste date vor fi copiate si distribuite in cadrul
Primdiriei orasului Azuga doar utilizatorilor autorizafi.

Distribuirea acestor informatii de cétre utilizatorii autorizafi trebuie si se faca pe baza unei
clauze de confidentialitate.

Exemple: clauze contractuale in relatia cu agentii economici, conturi si parole de utilizator
folosite de agentii economici sau alte institutii pe serverele care contin date din institutie
(Datele de personal, Impozitele si Taxele, Datele contabile, Registrul Agricol, s.a).

3. Strict Secrete sau Confidentiale: In aceasti categorie se includ toate informatiile care nu
trebuie facute publice. Divulgarea, utilizarea sau distrugerea acestor date poate intra sub
incidenfa Codului Civil, Penal sau legislatiei fiscale. Accesul la aceste informatii va fi
restrictionat. Datele strict secrete nu pot fi copiate, distribuite sau sterse fira acordul scris al
conducerii primdriei.

kxemple: cheile criptogratice, contur1 administrative de pe serverele de retea din institutie sau
alte servere de aplicatii din reteaua internet (REGISTA, ANFP, ANAF, SEAP,
FOREXEBUG, ESOP, etc), datele personale de pe serverele Serviciului Public Comunitar
Local de Evidenta Persoanelor, s.a.

V. Politica de securitate IT interzice:

* scoaterea informatiei sau echipamentelor din institutie fara autorizatie;

e utilizarea neautorizatd a informatiei, infrastructurii sau echipamentelor;

® copierea neautorizati a informatiei;

e compromiterea parolelor;

¢ descarcarea unor materiale ilegale;

e utilizarea informatiilor si sistemelor de calcul pentru scopuri care nu au legaturd cu
activitatea desfasurata.

VI. Atributii si Responsabilitiati

Atributiile administratorilor includ:
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e Administratorii de refea/sistem/baze de date trebuic sd asigure activarea tuturor
mecanismelor de securitate;

e Administratorii de refea/sistem/baze de date elaboreazd si propun modificari ale
politicii de securitate IT;

e Administratorii de refea/sistem/baze de date trateaza incidentele de securitate n scopul
minimizarii efectului distructiv al acestora asupra RIT.

Atributii ale utilizatorilor:

e Sa cunoasci si sd respecte prevederile Politicii de securitate IT a institutiei;

e Siinchida aplicatiile sau documentatia importanta cand nu sunt utilizate;

e Séiasd din sistem atunci cand un calculator urmeazi sé fie lasat nesupravegheat, fie si
pentru o scurtd pauza;

e S& cunoascd §i sd respecte prevederile tuturor regulamentelor si/sau procedurilor
privind securitatea IT;

¢ S& rdspunda direct de securitatea si continutul informatiilor si de RIT incredintate
direct sau indirect.

Alte atributii:

e Tofi partenerii Primériei orasului Azuga (furnizori, agenti, colaboratori, etc.) trebuie si
accepte si si respecte prezentul regulament.

VII. Misuri Disciplinare

Incalcarea Politicii de securitate IT se sanc{ioneazd prin masuri disciplinare care pot include:
e In cazul functionarilor publici/angajatilor, se va proceda la suspendarea accesului la
resurse, respectiv la alte mésuri disciplinare conform legislatiei in vigoare;
o Incetarea relatiilor contractuale in cazul furnizorilor. consultantilor sau colahoratorilor
e Suspendarea accesului la resurse in cazul altor utilizatori;
e Interzicerea accesului la RIT.
Toate actiunile care contravin legilor vor fi raportate organelor competente.

VIII. Alte Dispozitii

1. Intreg personalul este responsabil privind modul de utilizare a RIT; fiecare utilizator este
direct responsabil pentru actiunile care pot afecta securitatea IT.

2. Utilizatorii sunt responsabili nediscriminatoriu privind raportarea oricdrei suspiciuni sau
confirmari de incalcare a acestui regulament.

3. Nu existd nici o asigurare a confidentialititii datelor personale sau a accesului la informatii
folosind protocoale de genul, dar nu numai, mesagerie electronic, navigare Web si alte
instrumente de conversatie electronicd. Utilizarea acestor instrumente de comunicatie
electronici poate fi monitorizatd in scopul unor investigatii sau al rezolvérii unor plangeri in
conditiile legilor 1n vigoare.

4. Serviciile/Birourile/Compartimentele sunt responsabile de autorizarea utilizatorilor pentru
folosirea adecvatd a RIT.

Ed. 1,rev. 0 4/5



)

-
-

®

éPRIMARIA ORASULUI AZUGA ™S
Str. Indpendentei, nr. 10A
Tel 0244.326.300 ; Fax 0244.326.330
WWW.primanaazuga.ro
primariaazuga@yahoo.com

5. Orice informatie folositd in sistemul RIT trebuie sa fie pastrata confidentiala si in siguranta
de cétre utilizator. Faptul cid informatiile pot fi stocate electronic nu schimbi cu nimic
obligativitatea de a le pastra confidentiale si in siguran{d, tipul informatiei sau chiar
informatia in sine stau la baza determindrii gradului de siguranta necesar.

6. Toate programele de calculator, aplicatiile, codul sursa, codul obiect, documentatia si datele
trebuie protejate.

7. Serviciile/Birourile/Compartimentele trebuie sd ofere facilitati corespunzitoare de control
al accesului in scopul monitorizdrii RIT, protejarii datelor si programelor impotriva
intrebuintdrii gresite, in concordanta cu necesitétile stabilite de acestea. Accesul trebuie si fie
documentat, autorizat si controlat in mod corespunzator.

8. Orice program comercial utilizat in cadrul RIT trebuie si fie insotit de Licen{d care si
specifice clar drepturile de utilizare si restrictiile produsului. Personalul trebuie si respecte
prevederile Licentelor si nu este permisd copierea ilegald a programelor comerciale.
Compartimentul Informatic, Isi rezerva dreptul de a sterge orice produs fard Licentd de pe
orice sistem din cadrul RIT.

9. ARIT 1si rezerva dreptul de a sterge, de pe orice sistem, orice program sau fisier care nu are
legéturd cu scopul muncii respective.

10. RIT ale Primériei orasului Azuga se folosesc doar in interes de serviciu, nu trebuie
folosite in mod abuziv pentru beneficiul personal. Angajatii nu trebuie sd permitd membrilor
familiei sau altor persoane din afara institutiei accesul la RIT ale Primariei orasului Azuga.

1X. Dispozitii Finale

1. Politica de securitate IT a Primariei orasului Azuga impune dezvoltarea, gestionarea si
punerea in practlca de procedur1 si/sau 1egu1amente spec1ﬁce
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securitate IT a institutiei.

3. In fisele posturilor utilizatorilor si in contractele cu terfi care implica accesul la RIT ale
primdriei, se vor introduce obligatoriu referiri la Politica de securitate IT.

4. Pentru a ne asigura ci utilizatorii sunt constienti de amenintirile de securitate a
informatiilor si sunt pregatiti pentru a sprijini Politica de securitate IT a primariei in cursul
activitafii lor la locul de munci, isi vor Insusi notiunile cu privire la securitatea si utilizarea
corectd a sistemelor de prelucrare a informatiilor.
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